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Aan: wie het aangaat
Betreft: Noorderlicht Zorggroep B.V. — penetratietest MijnNoorderlicht

Doel van dit memorandum

Dit memorandum is opgesteld door CyberScore B.V. op verzoek van de opdrachtgever en is bestemd
voor derden — zoals inkopers, compliance officers, toezichthouders en klanten van de opdrachtgever
— die willen vaststellen dat een onafhankelijke penetratietest is uitgevoerd en wat de uitkomst
daarvan was. Het document is zelfstandig leesbaar en bevat bewust geen technische details of
beschrijvingen van kwetsbaarheden.

Dit memorandum is geen assurance-rapport in de zin van ISAE 3000 of NOREA-richtlijn 3000 en
vormt geen vervanging van het volledige penetratietestrapport. Dat rapport is vertrouwelijk en berust
bij de opdrachtgever. Aan dit memorandum kunnen geen andere conclusies worden ontleend dan de
hierin opgenomen verklaring.

De opdracht

Opdrachtgever Noorderlicht Zorggroep B.\V.

Object van onderzoek Patiéntenportaal MijnNoorderlicht — webapplicatie, REST-API en
bijpbehorende externe infrastructuur

Testtype Grey box, extern, geauthenticeerd met twee gebruikersrollen (patiént
en zorgmedewerker)

Normenkader OWASP Web Security Testing Guide, OWASP Top 10, OWASP API
Security Top 10, OWASP ASVS niveau 2, PTES, NIST SP 800-115,
CVSS 31

Testperiode 10 t/m 21 augustus 2026 - Hertest: 1 september 2026

Uitvoerende tester Thijs Vermeulen (CISSP, OSCP+), verantwoordelijk voor scoping, test,
rapportage en hertest

Onafhankelijkheid CyberScore is niet betrokken bij ontwikkeling, beheer of hosting van
het geteste object.

Aanpak

De test is uitgevoerd volgens een vaste, herhaalbare werkwijze in 6 fasen. De omgeving is
systematisch onderzocht op kwetsbaarheden; waar mogelijk is de daadwerkelijke impact aangetoond
binnen de afgesproken grenzen. De test is afgesloten met rapportage en een hertest ter verificatie
van het herstel.

O O O O O ®

Voorbereiding Verkenning Enumeratie Kwetsbaarheidsanalyse Exploitatie Rapportage en
hertest
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Resultaten

Bij Na
Severity oplevering hertest  Status

1 0 Opgelost 46 -> 96
m 2 0 Opgelost Matig Uitstekend

B Middel 2 1 In behandeling CyberScore: indexscore 0-
100 op basis van aantal en
1 0 ernst van openstaande
Laag Opgelost bevindingen.
= Informatief 1 1 (Risico geaccepteerd)
Totaal 7 2

Na gericht herstel door de opdrachtgever en de hertest op 1 september 2026 zijn alle kritieke en hoge
bevindingen verholpen en geverifieerd. De CyberScore steeg daarmee van 46 (Matig) naar 96
(Uitstekend).

Verklaring

Op grond van de uitgevoerde penetratietest en de hertest van 1 september 2026 verklaart
CyberScore dat op de hertestdatum, binnen de reikwijdte van de opdracht, geen bevindingen met de
classificatie Kritiek of Hoog meer aanwezig waren in het geteste object. Alle kritieke en hoge
bevindingen zijn door de opdrachtgever verholpen en door CyberScore door middel van hertest
geverifieerd. Voor de resterende bevinding met de classificatie Middel heeft de opdrachtgever een
herstelplan vastgesteld met een geplande oplosdatum van 30 september 2026.

Beperkingen en geldigheid

¢ Dit memorandum betreft een momentopname op de hertestdatum, 1 september 2026.
+ De verklaring is beperkt tot de reikwijdte van de opdracht.

* Een penetratietest geeft geen garantie op de afwezigheid van kwetsbaarheden.

* Wijzigingen aan het object na de hertestdatum vallen buiten deze verklaring.

¢ Deze verklaring is geldig tot één jaar na de hertestdatum of tot een eerdere wezenlijke wijziging van het
object.

¢ CyberScore adviseert een jaarlijkse hertest.

Ondertekening

Thijs Vermeulen
Senior penetration tester en directeur, CyberScore Plaats - Amersfoort
B.V. - CISSP, OSCP+ Datum - 3 september 2026

De echtheid van dit memorandum kan worden geverifieerd via verificatie@cyberscore.nl onder
vermelding van referentie TPM-2026-0147.
Dit memorandum mag door de opdrachtgever uitsluitend integraal met derden worden gedeeld.
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